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1. 目的 

確保康寧大學資訊暨圖書中心（以下簡稱本中心）所屬之資訊資產

的機密性、完整性及可用性，並符合相關法規之要求，使其免於遭

受內、外部的蓄意或意外之威脅。 

2. 範圍 

2.1 考量學校之核心資訊系統及相關利害關係者之需求及期望，基於

保護資訊資產機密性、完整性、可用性為目標，將教務系統及資

訊組辦公室、機房優先納入資訊安全管理範圍，展現本校負責之

永續發展經營管理理念。 

2.2 為避免因人為疏失、蓄意或天然災害等因素，導致資訊資產不當

使用、洩漏、竄改、破壞等情事發生，對本中心帶來可能之風險

及危害。依據組織面、人員面、實體面、技術面控制措施，具體

執行資訊安全管理系統之管理事項如下： 

2.2.1 資訊安全管理 

2.2.2 資訊安全政策管理。 

2.2.3 資訊安全組織管理。 

2.2.4 人力資源安全管理。 

2.2.5 資訊資產管理。 

2.2.6 存取控制管理。 

2.2.7 密碼管理。 

2.2.8 實體與環境安全管理 

2.2.9 作業安全管理。 

2.2.10 通訊安全管理。 

2.2.11 資訊系統獲取、開發及維護管理。 

2.2.12 供應商關係管理。 

2.2.13 資訊安全事件管理。 

2.2.14 業務持續管理。 

2.2.15 遵循性（適法性）管理。 

2.2.16 資料安全管理。 

2.2.17 變更與組態管理。 

2.2.18 雲端服務安全管理。 

3. 權責 

3.1 資訊安全委員會 
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本校資訊發展暨安全管理階層決策組織。 

 

3.2 資訊安全小組 

本中心資訊組辦公室與資訊機房資訊安全管理制度規劃、建立、

實施、維護、審查與持續改善，並將資訊安全相關議題於資訊安

全委員會提報。 

3.3 資訊組辦公室同仁、資訊系統服務使用者、委外人員 

3.3.1 配合資訊安全管理制度作業。 

3.3.2 遵守相關資訊安全管理制度規範。 

4. 定義 

4.1 資訊安全 

保存資訊的機密性、完整性及可用性；亦能涉及如鑑別性、可歸

責性、不可否認性及可靠度等性質。 

5. 作業內容 

5.1 原則 

5.1.1 應考量相關法律規章及營運要求，進行資訊資產之資訊風險

評估，確定資訊作業安全需求，建立「資訊安全管理程序」

作業標準，採取適當資訊安全措施，確保資訊資產安全。 

5.1.2 依人員角色及職能為基礎，建立評估或考核制度，並視實際

需要辦理資訊安全教育訓練及宣導活動。 

5.1.3 資訊資產存取權限之賦予，應依業務需求並考量最小權限，

並以職務及權責區隔。 

5.1.4 建立資訊安全事件管理程序，以確保事故妥善回應、控制與

處理，訂定業務持續計畫並定期演練，以確保資訊系統或服

務持續運作。 

5.1.5 依據個人資料保護法與智慧財產法之相關規定，審慎處理及

保護個人資訊與智慧財產權。 

5.1.6 定期執行資訊安全稽核作業，檢視資訊安全管理制度之落

實。 

5.1.7 違反本政策與資訊安全相關規範，依相關法規或本校人事規

定辦理。 

5.1.8 為確保本中心同仁皆知悉資訊安全要求，另訂定「資訊安全

宣言」告知本中心同仁遵悉。 

5.2 瞭解組織及其全景  
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5.2.1 依營運目的，鑑別其會影響資訊安全管理系統之結果的內

部、外部議題，包含相關法律要求或主管機關政策需求及利

害關係者需求，並依鑑別結果建立「組織全景評鑑表」以作

為鑑別及執行之依據，並據以確認 ISMS之範圍符合性。  

5.2.2 「組織全景評鑑表」得於每年重大議題變更時進行確認及必

要之修訂。  

5.3 目標 

5.3.1 維護資訊之機密性、完整性與可用性，並保障使用者資料隱

私。 

5.3.2 保護本中心業務服務資訊，避免未經授權的存取、修改，確

保其正確完整。 

5.3.3 建立資訊業務永續運作計畫，以確保本中心業務服務之持續

運作。 

5.3.4 本中心之業務服務執行須符合相關法令或法規之要求。 

5.4 審查 

5.4.1 本政策應於每年檢討乙次，以反映主管機關、法令規範、技

術、組織及業務等最新發展現況，以確保資訊安全實務作業

之有效性。 

5.4.2 本政策必須以書面、電子或其他方式告知所有同仁及提供資

訊服務之相關廠商共同遵行。 

5.5 實施 

本政策經資訊安全委員會核定後實施，修訂時亦同。 

6. 相關資料 

6.1 ISMS-B-01資訊安全管理程序。 

7. 附件 

7.1 ISMS-A-01-01資訊安全宣言。 


